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RPKI依赖方系统是连接供给和需求之间的桥梁
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RPKI依赖方系统技术标准条款汇总：RFC8897



RPKI依赖方系统的云服务实践：RPKI-X
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RPKI-X应用示范
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影响RPKI依赖方系统运行效能的四对矛盾

 矛盾1：RPKI资料库（发布点）越来越多，与实时感知全球RPKI数据更新之间的矛盾。  

 矛盾2：RPKI数据对象越来越多，与快速同步全球RPKI数据之间的矛盾。

 矛盾3：RPKI认证链越来越复杂，与快速构建全球RPKI数据验证路径之间的矛盾。

 矛盾4：RPKI依赖方系统越来越集中化，与路由器快速获得RPKI验证数据之间的矛盾。

RPKI依赖方系统的核心目标：将RPKI数据尽可能快速、完整、准确地从供给侧扩散至需求侧。



化解RPKI依赖方系统运行效能矛盾的方法

矛盾在“RPKI基本原理范畴”的普遍性

模块组件设计

矛盾在“网络互联互通特征范畴”的特殊性

部署方案设计

RPKI依赖方系统应当有哪些组件，
组件如何在网络上分布及以何种

逻辑关系分布。

可扩展的RPKI依赖方系统：功能组件正交 + 编排机制因应网络规模和特征差异



RPKI依赖方系统组件在网络上的编排机制 1/2

可扩展的RPKI依赖方系统部署机制在“网络互联互通特征范畴”的任务 ：

面向规模网络的一般特征，在RPKI依赖方系统的“组件颗粒度”上实施功能模块的分布设计。

 一个RPKI依赖方系统北向分布式节点 群组

• 更新感知节点（群组）

• 数据同步节点（群组）

 一个RPKI依赖方系统南向分布式节点 群组

• 数据分发节点（群组）

 一个RPKI依赖方系统主控中心

• 更新汇聚节点

• 数据分析节点

• 逻辑验证节点

• 本地管理节点

 更新感知系统

 数据同步系统

 数据验证系统

 数据分析系统

 本地控制系统

 数据分发系统

 路由器对接系统

由“功能域” 至“网络域” 的映射



RPKI依赖方系统组件在网络上的编排机制 2/2

北向分布式节点群组

南向分布式节点群组



让同步更快：高性能联合并发同步机制

关键问题：RPKI数据同步瓶颈，更新不及时，存在单点风险。

现网的 RPKI 依赖方同步链路，
收敛速度慢、更新不及时；单点瓶颈
突出；分布式调度缺乏有效算法

单体架构的矛盾与局限：单体性能、可拓展性存瓶颈

跨洲同步：影响同步效率，导致更新周期过长 目标：
分布式并
发同步



让同步更快：高性能联合并发同步机制

技术路线：设计高性能 RPKI 数据同步机制，提出并实现多种任务调度算法。

全球分布式架构，全面提升RPKI同步的性能、
可靠性与实时性

全球分布式架构 调度算法



让同步更快：高性能联合并发同步机制

阶段性成果：部署了全球分布式RPKI数据同步系统，设计实现了并发同步机制及配套的动态调度算法，基本实
现了秒级的RPKI增量同步。

全球分布式试验床
调度算法多维度对比

动态调度算法显著提升同步性能与系统利用率

显著缩短同步时长

“增量同步”时间约75%控制在1分钟以内，

92%控制在2分钟以内，基本实现秒级同步更新。



让验证更快：高性能证书链验证算法

关键问题：RPKI证书链验证效率低、更新不及时。

部署早期数据量小，全局验证尚可，部署
扩大数据量爆炸，全局验证难以承受

数据量剧增  验证方式（全局验证 vs 增量验证）

 现有 RPKI 数据对象验证遵循 RFC6487 的验证机制，有新对象更新，会重新加载并验证所有数据对象，以确
保层级结构下复杂的资源包含关系不被破坏，这种验证方式带来了严重的性能负担

全局验证意味着高开销
增量验证则可控



让验证更快：高性能证书链验证算法

技术路线：面向RPKI数据之间的关系，设计基于RPKI数据关联关系的局部验证算法。

更新CER文件 更新CRL、MFT文件 更新ROA文件

情况一：更新CER文件：验
证并更新对应CER文件，同
时验证并更新其签发的
CER/CRL/ROA/MFT文件

情况二：更新MFT或CRL文件：
验证并更新对应MFT或CRL文
件，同时验证并更新同级的
CER、MFT或CRL文件

情况三：更新ROA文件：验
证并更新对应ROA文件即可

RPKI数据对象的横纵
向约束关系验证

RPKI数据对象的横
纵向约束关系验证，包
括：自身验证、横向验
证和纵向验证

 快速分析不同RPKI数据对象之间的纵向认证关系和横向管控关系、以及增量更新时变动的数据项，通过缩小
待验证RPKI数据对象集合，从而提高验证效率



让验证更快：高性能证书链验证算法

阶段性成果：突破RPKI证书链验证算法的关键技术，实现了基于智能按需验证的高性能证书链验证算法，
在全球RPKI分布式实验床应用中得到了应用。

RPKI数据增长趋势 降低RPKI数据验证处理时间



全球分布式节点测试结果

不同调度算法性能对比 各阶段时延分布 横向对比

增量同步已基本实现秒级更新 性能优于Routinator

“增量同步+验证”时间，约28%控制在1分钟以内，约48%控制在2分钟以内，

100%控制在5分钟以内，超过Routinator 6~8分钟的性能。



科学问题与标准化要素



RPKI数据监控分析平台RPKI-VIZ

https://blog.apnic.net/2020/04/23/rpkiviz-visualizing-the-rpki/http://rpkiviz.zdns.cn

三分技术，七分管理。管理的核心要素是人。
可视化工具提升RPKI运维人员的工作效率和安全管理水平。



总结

 关键问题：RPKI依赖方系统连接RPKI供给侧和RPKI需求侧，是各类网络运行机构开展RPKI应

用实践的一个关键环节。使用RPKI依赖方系统实施路由认证，不仅是简单的软硬件集成，更需

要设计能够“因地制宜”涵盖功能编排、部署方法及运行机制的一揽子解决方案。

 应对对策：研究RPKI依赖方系统应当有哪些组件，各个组件如何在网络上分布及以何种逻辑关

系分布，分析面向RPKI数据的分布式发布机制（宏观特征）和RPKI数据的牵连验证关系（微观

特征）。

 当前成效：突破了RPKI依赖方核心技术，研发了RPKI依赖方关键系统及其部署机制，全面提升

了RPKI数据同步、验证2个制约RPKI数据效用的关键环节。




