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校园网络建设现状

网络设备

9192 台套

含交换机、控制器、服务器等关键设备，支撑全网高可靠运行。
无线AP

47000+ 颗

服务用户

86000+

划分子网

2782 个

物联网终端

1.99万个

每日认证

180万条

有线网覆盖

40000+间房

校区5个：主校区、同济校区、军山校区、国家网安基地、光谷医学中心



IP地址规划

IPv4 地址管理

A. 公网地址段

有 202.114.X.X、222.20.X.X 等 490个 C类地址。

主要用于 NAT地址 、对外信息系统及地区网络互联 等。

B. 私网地址

10.0.X.X: 校园网内 有线、无线、数据中心内网 地址等。

172.X.X.X:设备管理 地址。

192.168.X.X:设备互联、物联网设备私网地址、。

IPv6 地址管理

无线IPv6地址

采用 无状态自动分配 方式，由核心设备分配地址，实

现终端接入即获地址。

有线IPv6地址

采用 有状态自动分配 方式，通过DHCP服务器统一分

配，便于管理与审计。



IP资产典型应用场景——网络区域防御

构建区域防御，保障网络安全

基于IP地址划分网络区域，设置精准访问控制，隔离风险区域，提

升校园网络整体防护能力。

校园网用户区域：校园网用户分配私网IP地址，通过实名认证上网

，每天凌晨定时对认证设备进行断网，以减小设备长期在线风险。

出口配置访问黑名单，减少用户感染病毒风险。

特殊设备区域：当前学校特殊设备数量近2万台，对物理上分散各

地的物联网设备逻辑上集中管控；

数据中心区域：数据中心内部分配私有地址，数据中心边界架设安

全设备，数据中心服务器统一出口地址。

运维管理区域：运维设备仅允许从指定区域进行访问，通过严格访

问控制策略，保持设备对外“不可见”。



IP资产典型应用场景——IPv6内生安全

IPv6用户身份信息嵌入算法，实现IPv6地址身份实时溯源

网络标识NID生成方案

1.将用户信息进
行拼接 2.进行加盐操作

增强安全性 3.使用SM3杂凑算法进
行哈希运算，取前40位
作为的NID

可信IPv6地址编码方案

4.将NID与地址生成
时间信息拼接

5.使用IDEA算法对其
加密得到pre-AID

6.与TimeHash异或得到最
后的AID

可
信
地
址

与密钥更新时刻的哈希值异或，方
便之后快速溯源

基于一种安全的可信地址编码方案，将用户身

份信息和时间信息编码进IPv6地址中

生成的IPv6地址携带了用户的身份信息，

保障IPv6地址的真实可追溯性



IP资产典型应用场景——无线网络故障检测

支撑远端管理，提升运维效率

通过IP地址精准定位无线用户关联的AP设备，快速排查网络故障

，实现“远程诊断、精准解决”。

问题：1. 无线用户远端关联AP会导致无线信号差。

2. 无线环境下，运维人员无线确定具体故障AP。

原因：无线环境下，无线用户无法精准定位到所关联的

AP设备。

解决方案：1. 以开源的测速系统为基础，在用户测速时获取

用户IP地址。

2. 根据用户的IP地址查询用户所对应的AC，获取

用户所关联的AP信息。

3. 测速完成后，前端显示所对应的AP信息，并记

录在数据库中。
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IP信息孤岛导致四大核心痛点

数据分散
信息孤岛：IP数据分散在 DHCP、DNS、SDN 等多

个异构系统。

查询困难

响应迟缓：跨系统人工查询平均耗时>10分钟。

分配低效
流程繁琐：手工计算与检测周期≥15分钟，延误业

务上线。

共享混乱
协同困难：Excel版本混乱、编辑冲突，历史追溯

困难。



传统方案局限：重工具难落地

开源系统 (如phpIPAM)

功能完备，但如需新增功能需要

进行二次开发。

商业管理软件

成熟度高，但实施周期长、费用

高昂，与教学科研预算节奏不符

。

公有云SaaS方案

部署便捷，但数据出境与合规条

款不满足高校等保与数据不出校

原则。



AI智能体方案：大模型赋能IP管理新范式

感知

理解自然语言查询

思考

语义解析与意图识别

动作

调用API与操作数据库

记忆

沉淀操作日志，丰富知识库



AI开发平台：本地化部署的大模型应用低码开发平台

文献助手

实验设计

课程助手

学科助教

校园推荐

美食评测

编程达人

视频剪辑

智能
应用

应用模板 应用调测 应用发布 应用集成 应用迭代

PE模板
提示词
优化

提示词工程

公用
插件

自定义
插件

工具

流程
串联

复杂
流程

工作流

混合
检索

智能
分段

知识库

智能体搭建

多模型适配

本地部署
大模型

商业化大模型 多模态模型 Rerank模型

科研 学习 生活 技能
公文写作

……

工具



提示词工程：塑造专家“人格”

角色清晰：IP地址管理小助手

能力明确：限定查询、申请等技能

边界严格：仅回答知识库内信息，超范围礼貌拒绝

格式规范：统一Markdown列表

# 角色

# 功能

# 限制

# 输出

# 语气



工作流设计：让智能体“动”起来

接收请求

自然语言输入

意图判断

语义解析

分支执行

查询/申请

结果封装

Markdown反馈

通过可视化拖拽配置，实现“对话即可完成处理”的自动化闭环，平均响应时长由分钟级降至秒级。



网络与信息化办公室

构建校园IP地址知识库是实现智能化管理的基础，通过整合多源异构数据，为AI智能体提供统一、可信的决策依据

。

: IP

: 

多源异构数据
从DHCP、DNS、SDN系统抽取原始

CSV/JSON文件

Python自动清洗
脚本执行去重、归一、冲突检测，

生成中间表

人工审核入库
管理员批量审核，确保数据

准确性后入库

统一知识库
IP地址信息表、子网信息

表，每周增量同步

知识库构建：数据标准化流程

字段名称 数据类型 描述

IP_address VARCHAR(20) 具体的IP地址，为表格主键

IP_description VARCHAR(100) IP地址用途的描述

SubNet_address VARCHAR(30) IP地址所属的子网

SubNet_description VARCHAR(100) IP地址所属子网的信息描述，通常为子网楼栋信息

Owner_Name VARCHAR(20) IP地址责任人姓名

Owner_Phone VARCHAR(20) IP地址责任人联系方式

SubNet_address VARCHAR(30) IP ,ҹ Һ

SubNet_description VARCHAR(100) IP Ḥ ̆ ҹ Ḥ



实际应用案例演示
场景一：子网信息查询

用户提问：
“生科楼的有线用户IP子网是多少？”

智能体回复：

场景四：IP资源申请

用户申请：
“为南6楼AP管理申请一个/24子网”

智能体回复 (自动执行)：

场景二：IP地址查询

用户提问：
“10.10.20.5 的IP信息”

智能体回复：

场景三：根据人员查IP

用户提问：
“张老师的IP信息”

智能体回复：
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Å链路环路检测

Å链路环路告警
环路检测

ÅAP无线端故障定位

ÅAP上联故障定位

ÅAP配置故障定位

无线故障
定位

Å用户一键报修
自动化
报修

Å定时巡检设备，生成设备运维报告运维报告
生成

Å查询校园管网信息

Å查询室外光缆路由信息

Å查询室内光纤路由信息

网络信息
查询

ÅIP地址管理基线

ÅIP地址变化提醒

ÅIP地址回收

IP地址
管理

Åsyslog日志监控

Å基于关键字的告警
日志
监测

Å查询设备温度信息

Å查询设备风扇信息

Å查询设备光口光衰

Å查询设备网口协商速率

设备信息
查询

多智能体

AI运维助手

未来展望：迈向多智能体协同运维
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