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基于CERNET2（ IPv6）专网的数字化考试项目

2022年1月，收到教育部教育考试院（原

教育部考试中心）《关于协助开展计算机

化考试试点相关工作的函》

赛尔网络承担基于教育专网的计算机化考

试试点的总方案、总标准、总集成工作

赛尔网络在试点工作中提供总服务
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全流程综合服务

赛尔网络有限公司

各省级考试院
总部项目组

高校

数字
化考
试服
务

业务系统

考点改造

专网使用

设备使用

业务系统

安装调试

系统运维

演练培训

项目咨询

专业技术

各地分公司

总集成 总方案
总标准 总服务

专项服务

业务指导
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数字化考试 IPv6专网建设规模

19省（区、市）试点
34 个考点

8002 个考位

机考数据中心：1+2

2025
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2025年度试点规模

2025.01 2025.05

广西自治区

两地2考点，10门课，报考631

2025.08 2025.09 2025.11

湖北省第二次

5考点，9门课，报考2884

黑龙江省第二次

2考点，11门课，报考456

湖北省第三次
5考点，7门课，报考2026

广东省第二次

三地3考点，10门课，报考791

2582

6788

报考人·科数

2024

2025

30

47

开考课程数

2024

2025

14

17

考点使用数

2024

2025
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数字化考试专网构建
基于CERNET2（IPv6）



数字化考试的专网需求

纸笔考试的清样分发、试卷印刷、武装运输、保密存储，答卷的运输、存储占据大量的人力物力。

纸笔试卷在考试之前要经过印制清样、印刷试卷、清样和试卷的运输、保存等多个环节，发生人

员差错、出现安全漏洞的几率大。

自然灾害、疫情等突发事件，影响试卷和答卷的运输环节，影响考试实施和成绩发布。

考试实施过程中的数据采用手工统计上报方式，信息延迟不利于高质量实施考试管理工作。
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数字化考试专网(IPv6)

中国联通

中国移动

中国电信
骨干网

CERNET2

中学 中职中专 教育考试
管理机构

数字化考试业务专网

高校 中学 中职中专高职高专

… … …
考务管理 协同指挥

巡查监控

试卷分发

数据交换

答卷回收 评卷评价

运维服务设施管理

IPv6虚拟专网智能接入 IPv6真实源地址认证
专网构建 网络安全

公网隔离 公网隔离

国家科学技术进步奖一等奖
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• 《 推 进 互 联 网 协 议 第 六 版 （ IPv6） 规 模 部 署 行 动 计 划 》 等 政 策 要 求
包 括 教 育 考 试 在 内 的 关 键 领 域 优 先 采 用 IPv6。

• 内 置 IPSec协 议 ， 保 障 考 试 数 据 安 全 。 IPv6原 生 支 持 IPSec， 提 供
端 到 端 加 密 、 数 据 完 整 性 验 证 和 身 份 认 证 功 能 。 在 数 字 化 考 试 中 ，
这 一 特 性 可 确 保 试 题 试 卷 、 答 题 数 据 、 身 份 信 息 等 的 传 输 安 全 。

• IPv6地 址 空 间 庞 大 ， 零 散 分 布 在 其 中 的 真 实 地 址 难 以 被 扫 描 获 取 。

• IPv6有 更 高 的 传 输 性 能 ， 简 化 的 报 头 结 构 和 层 次 化 地 址 设 计 优 化 了
路 由 效 率 ， 降 低 了 网 络 延 迟 和 丢 包 率 。

为什么数字化考试专网选择 IPv6？
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业务实施主体

一网、两点、三中心

评卷点机考考点

命题中心 指挥中心 数据中心
数字化
考试专网

命题中心

指挥中心

机考考点

评卷点

数据中心基
础
设
施 考试专网

实
施
主
体
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跨运营商智能接入

IPv4/IPv6
运营商网络

考点IPv6网络

CERNET2

运营商
5G网络 节点本地

中继网关(5G)

专网本地节点

考点接入网关

本地运
营网络

考点接入网关
节点本地
中继网关

中心汇聚
网关集群

专网本地节点

专网本地节点

专网本地节点

数据中心
IPv6网络

考点IPv6网络

考点IPv6网络

考点接入网关（5G)

考试应用

考试应用

考试应用

IPv6应用

IPv6隐身安全通道
专网管理通道

专
网
管
理
中
心

考点接入网关

考点接入网关

中心汇聚
网关集群

考点接入网关（5G) Overlay: 数字化考试专网 应用通信

Underlay: CERNET2
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数字化考试专网实例

深圳信息职业技术大学

数字化考试超
融合一体机 考场

考场

深圳
教育城域网

中国教育和科研计算
机网广东省网

CERNET2

珠海市第一中等职业学校

服务器
专网管理器 考场

考场

广东外语艺术职业学院

服务器专网管理器 考场

考场

哈尔滨工程大学

服务器
专网管理器考场

考场

黑龙江大学

服务器
专网管理器考场

考场

中国电信

中国移动

CERNET

数字化考试
数据中心

专网管理器
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虚拟校园网

构建基于IPv6隐身安全通信网络技术的新型“虚拟校园网”

虚拟校园网可实现跨地域“校园一张网”，适用于建有异地场站、科研机构与合作单位等的高校及科研用户，既满

足师生异地使用校内信息系统、查阅文献的需求，也满足校园主校区对异地场所的信息系统、安全设备、物联网设

备可视可控可管的要求，具有一体化、安全、高可用、弹性可伸缩的特点。

主校区

全国分校区

分支机构

试验场站
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系统设计
基于CERNET2（IPv6）



业务场景设计
多考统筹

AI命题

专网发题

专网收卷

AI评卷

个性化评价

多维监考

混编混考

随报随考

人脸识别

复杂输入

双重乱序

作答轨迹

个人视频
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业务系统设计
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分发回收场景设计
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数字化考试超融合一体机

考试场景设计

数字化考试
业务专网

网络视频录像机

巡查摄像头

专网管理器

考点服务器

考场机房 考务办公室

复
用
设
备

可
复
用

设
备

专
用

设
备
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考试安全
基于CERNET2（IPv6）



考试业务安全设计

⚫ ⚫

系统组成
国密算法 身份认证 信创 网络技术 可信计算
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⚫ ⚫ ⚫ ⚫ ⚫
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IPv6地址创新应用与SAV-C结合

SAV-C

输入

处理

输出

NetFlow NTP时钟

数据预
处理

前缀
索引

多源可达
集构建

源地址验
证引擎

SNMP

事件库拓扑接口库API接口

白名单 策略

全局场景
归因研判

虚假源检测 针对虚假源攻击

/48地址段隐藏考试设备IPv6地址

考试设备IPv6

地址映射计算

考试设备

MAC地址簿

考务数据

考试设备IPv6地址

考试设备IPv6

地址自计算

③
②

①

和中关村实验室联合研究IPv6地址创新应用与SAVA相关技术结合

创新，防止“平行考场”等作弊方式：

• 超设考场，有组织替考作答

• 非法计算机接入，替代场内考生作答

• 仿冒考试服务器，干扰正常考试

技术实现：

• /48地址段远大于考试设备数量

• 考试批次+场次+MAC地址运算出考试设备IPv6地址

• IPv6地址白名单按考试所涉计算机及考务数据的考试批次场

次设置时间自动计算更新
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考点 考点考点考点 考点考点

省级专网机考数据中心省级专网机考数据中心

国家级专网机考数据中心

专网机考SAV-C防护监测整体架构

国家级攻击监测

区域攻击监测 区域攻击监测
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创新拓展
基于CERNET2（IPv6）



数字化考试技术标准
数据交换标准

多个厂商的同类
业务系统可以协
同工作

多个厂商面向考
生的机考作答系
统具有同样的外
观与操作

考点建设标准

作答界面与功能标准

由党和国家确定数字化考试的发展方向，
打造行业生态，将系统选择权牢牢掌握
在教育管理部门手中

不同原始形态的
机房均具备相同
的数字化考试承
接能力

业务系统开发

考点建设

具备快速承接标准数字化考试的能力，
可以扩展为全链条校内考试

操作相同，方便考试

创造良性竞争环境，促进技术发展，抓
住市场发展机遇

政府

学校

考生

企业

实
战
试
点

《高等教育自学考试数字化考试数据交换标准》已

经由职成司报出，列入教育行标正式研究工作。
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数字化考试超融合一体机

融合 IPv6专网接入、网络切片等技术，集成数据交换、考试

管理、试题传输、上机作答及答卷回传等功能，具备PC摄像

头监控 、 手写输入及断网 续考 、人脸核验 、防作弊监测等 专

用功能。

专网管理器 考试服务器

¸ 高并发易部署：单台设备可承载500台以上考试
终端并发，开箱即用，部署方便快捷。

¸ 全场景适用：适合校内考试、跨校区考试、强基
入学考试、高等教育自学考试等多种考试类型。

¸ 全面信创支持：业务应用支持国产操作系统，可
根据需求提供信创型号产品。

¸ 网络兼容与业务隔离：通过虚拟接入技术构建逻
辑专网，利用网络切片技术实现业务隔离，离线
缓存和断网续考能力确保考试不中断。
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高校数字化考试解决方案

评卷评价

监考作答

01 02 03 04

考务管理

命题组卷

技术服务数字化考试超融合一体机

¸ 适用高校多校区、多专业、多科目、
多语种、多题型数字化考试。

¸ 支持混编混考、试题乱序、选项乱
序。

¸ 支持手写输入，书写内容同步保存，
轻松应对主观题图形、公式等复杂
内容输入。

¸ 记录考生作答轨迹、监控考生个人
视频，阻止本地无关程序启动、非
法网络连接、使用非法外设、传输
个人考试影像。

¸ 提供命题、考务、评卷应用系统，
满足数字化考试全周期、全流程需
求。

¸ 以年服务方式向高校或院系提供，
含一体机和应用系统的使用权及相
应服务。
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联系方式

赛尔网络潘文俊

潘文俊

赛尔网络有限公司 市场管理部

北京市海淀区北清路81号院四区4号楼(C2座）5层

联系电话： 13910210091

邮 箱： panwj@cernet.com
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技术服务求生存

技术创新谋发展


